Działania na kontach użytkowników i grupach.
Prawa własności i dostępu do plików.

Konta użytkowników

Linux to system wieloużytkownikowy. Wyróżnia się w nim użytkownika uprzywilejowanego oraz zwykłych użytkowników. Użytkownik uprzywilejowany ma zerowy numer identyfikacyjny (UID=O) i domyślną nazwę root. Każdy użytkownik systemu otrzymuje nazwę i hasło uprawniające do korzystania z systemu oraz soje indywidualne środowisko pracy (osobisty katalog domowy, shella, itp.). Tego typu informacje składają się na konto użytkownika, które jest identyfikowane przez systemową nazwę użytkownika. Tworzenie (inaczej zakładanie), modyfikacja i usuwanie kont użytkowników to operacje, które może wykonywać tylko użytkownik uprzywilejowany root

Polecenia do obsługi kont użytkowników

Typowe polecenia do obsługi kont wymieniono poniżej (argument username to nazwa użytkownika).

Polecenia dostępne dla użytkownika uprzywilejowanego

· adduser [opcje] username - dodanie konta użytkownika określonego przez argument username. 

· usermod [opcje] username - modyfikacja konta.

· userdel [-r] username - usunięcie konta; -r  powoduje usunięcie jego plików.

· groupadd [opcje] grupa - utworzenie nowej grupy użytkowników.

· groupmod [opcje] grupa - modyfikacja wyspecyfikowanej grupy użytkowników.

· groupde grupa -usunięcie wyspecyfikowanej grupy użytkowników.

· gpasswd [opcja] username grupa - -a - dodanie użytkownika do grupy, -d - usunięcie użytkownika z grupy

Polecenia dostępne dla wszystkich użytkowników

· chfn [opcje] username - ustalenie lub zmiana informacji opisujących konto wyspecyfikowanego użytkownika.

· passwd [opcje] [username] - zmiana hasła wyspecyfikowanego użytkownika (username); jeżeli pominiemy jego nazwę zmieniamy swoje hasło.

Informacje dotyczące kont użytkowników zapisywane są w pliku /ets/passwd i mają postać:

Piotr:x:500:500: :/home/piotr:/bin/bash

Wypisany wiersz zawiera podstawowy zestaw danych opisujących utworzone konto. W tym przypadku jego kolejne pola, oddzielone znakiem dwukropka, to:

· piotr - systemowa nazwa użytkownika (user login)

· 500 - numeryczny identyfikator użytkownika (UID - od User ID); każdy użytkownik otrzymuje unikatowy numer, domyślnie kolejny wolny, większy od 500

· 500 - numeryczny identyfikator grupy użytkowników (GID - od Group ID) opisanej w pliku /etc/group

· x - hasło użytkownika; w tym polu starsze wersje systemów uniksowych umieszczały zaszyfrowane hasło, natomiast Linux i inne systemy, które stosują podwyższony poziom bezpieczeństwa systemu, w tym polu umieszczają znak x, zaś hasło w innym bardziej ukrytym miejscu

· Puste - opcjonalne informacje opisujące użytkownika (przedstawione dalej przy omawianiu polecenia chfn)

· /home/piotr - katalog domowy użytkownika.

·  /bin/bash shell (powłoka) - inaczej interpreter poleceń - program udostępniany użytkownikowi po otwarciu przez niego sesji pracy, nadzorujący wprowadzanie i wykonanie poleceń użytkownika.

Określenie lub zmiana hasła użytkownika (passwd)

Każdy użytkownik systemu powinien mieć określone hasło dostępu do systemu. Do określenia i modyfikacji hasła użytkownika służy polecenie

passwd [opcje] [ nazwa_użytkownika]

Użytkownik uprzywilejowany - czyli root - może nadawać i zmieniać hasło dowolnemu użytkownikowi, natomiast zwykły użytkownik - tylko swoje hasło. Jeżeli w poleceniu passwd nazwa użytkownika nie zostanie wyspecyfikowana, oznacza to, że chcemy zmieniamy własne hasło.

Zmiana opisu konta użytkownika (chfn)

Po wykonaniu polecenia adduser do pliku /etc/passwd dopisywany jest wiersz opisujący konto nowego użytkownika. Aby zmienić opis można posłużyć się poleceniem chfn

chfn [nazwa_uzytkownika]

Zmiana właściciela pliku (chown)

Nowy właściciel pliku może być określony poleceniem chown (ang. change owner):

chown [ opcje] nowy_właściciel [:grupa] plik ...

Polecenie to może wykonywać jedynie właściciel pliku lub użytkownik uprzywilejowany. Nowy właściciel musi być znany systemowi (opisany w pliku /etc/passwd). Może on być określony poprzez jego nazwę lub numer identyfikacyjny (UID). Po znaku : lub . można wyspecyfikować nazwę grupy użytkowników.

Zmiana praw dostępu do plików (chmod)

Do określania i zmiany praw dostępu do plików służy polecenie chmod (ang. change mode) o następującej składni 

chmod [opcje] modyfikator_praw plik.. .

Polecenie to określa nowe prawa dostępu do wyspecyfikowanych plików (lub katalogów). Mogą one być zmieniane tylko przez właściciela wymienionych plików lub przez użytkownika uprzywilejowanego. Przykładowo polecenie:

chmod g=rw wykaz

spowoduje nadanie grupie użytkowników, do której jest przypisany plik wykaz, praw

· r (read) - czytania pliku wykaz.

· w (write) - pisania w pliku, jego edycji i kasowania pliku wykaz

Modyfikator praw może być podany w postaci liczby ósemkowej lub znakowo.

Znakowy modyfikator praw ma postać:

[kategoria_użytkownika.. .] operacja [prawo...]

inaczej:

[ugoa.. .][+-=][rwxXstugo...]

gdzie:

kategoria użytkownika:

· a - wszyscy użytkownicy systemu (domyślnie); równoważne sekwencji ugo (od ang, all)

· g - członkowie grupy współużytkowników (od ang. group)

· o - pozostali użytkownicy systemu (od ang. other)

· u - użytkownik (właściciel) pliku (od ang. user).

Modyfikator z pominiętą kategorią użytkownika dotyczy użytkowników wszystkich kategorii.

operacja:

· - usunięcie danego prawa dostępu

· + uzupełnienie o dane prawo

· = ustawienie praw wyspecyfikowanych po tym znaku (jeżeli nie wskazano praw, prawa istniejące dla danej kategorii użytkowników są usuwane)

prawa dostępu (ang. perrmision)

· r – prawo do odczytu (ang. read)

· w – prawo do zapisu (ang. write)

· x – prawo do wykonania (ang. execution)

· s – prawo do zmiany efektywnego identyfikatora użytkownika/grupy (na czas wykonania programu pamiętanego w pliku wskazanym przez polecenia chmod) na identyfikator właściciela tego pliku (ang. set owner or group ID: oznaczonych zwykle jako SUID lub SGID)

Uruchom system operacyjny w trybie tekstowym.

Do edycji plików użyj polecenia mcedit plik.

We wszystkich poleceniach symbol x oznacza numer grupy.

Zadanie 1.

a) Zaloguj się jako root (hasło 123);

b) Załóż konto użytkownikowi o nazwie studentx i takim samym haśle (x ​- numer grupy)

c) Poleceniem mcedit obejrzyj zawartość pliku /etc/passwd.
Zapisz wiersz identyfikujący nowego użytkownika;

d) Sprawdź czy w katalogu /home został utworzony katalog domowy użytkownika;


Zadanie 2.
Zmień hasło użytkownika studentx na student. 
Czy zmieniła się zawartość pliku /etc/passwd? 


Zadanie 3.
Kombinacją klawiszy [lewy Alt]+[F2] przejdź na drugą konsolę i zaloguj się jako użytkownik testx (hasło: test). Zmień hasło użytkownikowi studentx. 
Jaka jest reakcja systemu? 
Dlaczego?


Zadanie 4.
Przejdź na trzecią konsolę. Zaloguj się jako użytkownik studentx. Zmień opis konta, wprowadzając swoje dane. 
Które pola możesz modyfikować?


Zadanie 5.
Wróć na pierwszą konsolę.

a) Utwórz grupę klasax i dodaj do niej użytkowników studentx i testx.

b) Obejrzyj zawartość pliku /etc/group.
Zapisz zawartość wiersza identyfikującego nową grupę.


Zadanie 6.

a) Jako root załóż w katalogu /home katalog /plikix, a następnie utwórz w nim plik adminx Wypisz prawa dostępu do tego pliku i wyjaśnij je.

b) Sprawdź prawa dostępu do katalogu /plikix, zapisz je i zmodyfikuj tak, aby wszyscy użytkownicy mieli prawo tworzenia w nim swoich plików.

c) Jako użytkownik studentx utwórz w katalogu /home/plikix plik studx.
Zapisz prawa dostępu do niego.

d) Jako użytkownik testx utwórz w katalogu /home/plikix plik lus.
Zapisz prawa dostępu do niego.

e) Jako root nadaj użytkownikowi testx prawo własności do pliku adminx. 
Jakim poleceniem możesz sprawdzić czy zmiana została dokonana? 
Zapisz wynik działania tego polecenia.

f) Jako użytkownik testx zmień prawo do pliku adminx dla grupy na rw-. 
Czy operacja się powiodła? 
Dlaczego?

g) Jako użytkownik studentx zmień prawo do pliku adminx dla grupy na rw-. 
Czy operacja się powiodła? 
Dlaczego?



