Konfiguracja serwera samby – wskazówki

Konfiguracja samby bez autoryzacji

Pakiet do instalacji: samba
Modyfikujemy plik  smb.conf

[global]

workgroup=siec
 #nazwa grupy roboczej

guest account=nobody #usługa ma jedno hasło dla wszystkich

security=share 
#usługa ma jedno hasło dla wszystkich

local master=yes 
#serwer będzie główną  przeglądarką  lokalną

[moje]

path=/home/sieci/downlad 
#ścieżka do katalogu

guest ok.=yes 


#dostęp także dla gości

guest only=yes 

#każdy użytkownik traktowany jest jako gość

read only=no 


#nie tylko do odczytu

printable=no 


#oznaczenie zasobu, przeciwieństwo drukarki

valid user=nobody 

#jedynie użytkownik łobody może widzieć zasób

force user=nobody 

#zapis w udziale z prawami usera nobody

W debianie użytkownik nobody istnieje domyślnie, jeżeli by nie było należy utworzyć grupę i użytkownika nobody bez dostęu do powłoki :

addgroup nobody

useradd –c „konto bez autoryzacji” –g nogroup –d /dev/null  -s /bin/false nobody

należy zmienić prawa dostęu do katalogu /home/sieci/download na 777 oraz nadać prawa własności do tego katalogu użytkownikowi nobody.

Utworzyć w katalogu  /home/sieci/download  pliki, a nastęnie z poziomu windows otworzyć ten katalog i sprawdzić, czy działa jak należy.
Konfiguracja samby z autoryzacja

W sekcji [global]
 zmienić security=user

wins suport=yes 
#ustawia serwe samby jako serwer usługi WINS

wins server=

#podajemy IP serwera linux (karty wewnętrznej)

encrypt passwords=true #hasła przesyłane między klientami a serwerem mają być transmitowane w formie zaszyfrowanej

smb passwd file=/etc/samba/smbpasswd #ścieżka dostępu  do pliku, w którym zapisane są hasła użytkowników,
os level=34 #zwiększamy wagę naszego systemu w sieci i w ten sposób wpływamy na to, żeby nasz serwer samby stał się przeglądarką główną.
Wszyscy użytkownicy, którym udostępniamy zasoby, muszą mieć konta w linuxie, a ponadto konta o takich samych nazwach i hasłach muszą być utworzone dla samby.

Zakladamy dwa konta :jkowalski (hasło:jkowalski)




   anowak(hasło:anowak)

Tworzymy grupę uczniowie i dodajemy do niej oba konta.

Dodawanie kont do samby:

W katalogu /usr/bin  wpisujemy

./smbpasswd –a nazwakonta

Zakładamy katalogi, w którym będą się znajdować udostępnione zasoby:

/domowy/katalog1/

/domowy/katalog2/

/domowy/katalog3/

Dodajemy do wszystkich katalogów prawa 777.
W pliku smb.conf  tworzymy nowe sekcje

[dowolna nazwa]

comment- #opis jaki się pojawi w otoczeniu sieciowym

path=  #ścieżka dostępu do danego katalogu

valid users=określa użytkowników, którzy mają dostęp do zasobów, jeżeli ma być grupa przed nazwą dajemy @

writable=yes #daje możliwość zapisu dla tych w valid sers. Domyślnie zasoby nie są udostępniane do zapisu

force create mode=775 #z jakimi prawami mają być utworzone pliki

force directory mode= # z jakimi prawami mają być utworzone katalogi

force user= #określa kto jest ustawiany właścicielem nowo powstałego pliku, bez względu na to, kto  faktycznie go utworzył
force group=

read only=no/yes # daje możliwość zapisu, jak jest yes to tylko do odczytu

write list= użytkownik#dany użytkownik może pisać, nawet jak read only jest na yes
public=yes #zasób o publicznym dostępie

Dla każdego katalogu tworzymy nową sekcję

Zadania:
1. instalacja serwera samby

2. skonfigurować serwer samby bez autoryzacji – pokazać, że działa

3. skonfigurować serwer samby z autoryzacją :

a) umożliwić grupie uczniowie zapis do katalogu katalog1.

b) Umożliwić grupie uczniowie czytanie z katalogu katalog2.
c) Umożliwić użytkownikowi jkowalski zapis do katalogu katalog3, a pozostałym odczyt.

4. Otworzyć zasoby z poziomu windowsa, sprawdzić dla obu użytkowników (ponieważ windows zapamiętuje hasła, po sprawdzeniu jednego użytkownika wylogować się i zalogować ponownie)

Uwaga: po modyfikacji pliku smb.conf trzeba restartować serwer samby!
