T: Zarzadzanie uzytkownikami i grupami w systemie Linux.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu

1. podaj i wyjasnij polecenia ktore uzyjesz aby:

utworzy¢ konto uzytkownika,

utworzy¢ grupe,

dodac uzytkownika do grupy,

zmieni¢ uzytkownikowi hasto,

zmodyfikowac dane konta,

wyswietli¢ plik, w ktérym przechowywane sg informacje o kontach,
wyswietli¢ plik, w ktérym przechowywane sg informacje o grupach,
wyswietli¢ plik, w ktorym przechowywane sg informacje o hastach.
2. podaj odpowiedzi na pytania zadane w tresci zadan.

Aby méc zarzgdzac kontami systemu Linux nalezy sta¢ sie superuzytkownikiem.

Jest to uprzywilejowane konto zapewniajgce nieograniczony dostep do wszystkich plikow i
polecen systemowych. Takie konto nazywa sie root.

Superuzytkownikiem mozna sie stac¢ albo przez rozpoczecie sesji na koncie root (co nie jest
zalecane), albo przez wydanie polecenia su w trakcje pracy na innym koncie, albo przez
wydanie polecenia su do w trakcje pracy na innym koncie ale tylko do wykonania wskazanego
polecenia. Po wydaniu takiego polecenia, uzytkownik zostaje poproszony o podanie hasta dla
konta root. Prace na koncie superuzytkownika mozna zakonczy¢ uzywajgc polecenia exit.

su root -c "polecenie”

gdzie: polecenie - nalezy zastgpi¢ petnym poleceniem zamierzonym do wykonania jako root.

Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na
dostep do Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej karty
wedtug instrukcji ,konfiguracja dwoch kart sieciowychv3”, a nastepnie uruchom Debiana.
Po uruchomieniu Debiana wybierz Ctrl+Alt+F1 podaj login: root Password: 1234

Zadanie 1

Zapisz w zeszycie co sie stato po wykonaniu polecen. Wpisz kolejno polecenia:

a) useradd -D

-D, bez dodatkowych opcji otrzymujemy informacje o domysinych ustawieniach, sg
definiowane w pliku: /etc/default/useradd

b) useradd ul

Efektem wykonania powyzszego polecenia bedzie dodanie uzytkownika z domysinymi
opcjami, bez utworzenia katalogu domowego i z pustym hastem. Uzytkownik ten przy prébie
wejscia do katalogu domowego otrzyma komunikat, ze katalogu nie znaleziono, poniewaz

katalog nie zostat utworzony.
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c) useradd -m u2
W wyniku wykonania polecenia do systemu zostanie dodany nowy uzytkownik u2 oraz w
katalogu uzytkownikéw zostanie utworzony katalog u2.
d) useradd -s /bin/false bezp
Powyzsze polecenie umozliwia utworzenie uzytkownika, ktéry nie zaloguje sie do systemu,
poniewaz nie bedzie miat dostepu do zadnej powtoki systemowej, gdyz powtoka /bin/false nie
istnieje. Po co taki uzytkownik? Do Samby — to nie taniec ©.
e) groupadd uczen
useradd -d /home/uczen -g uczen -s /bin/bash uczen
Co bedzie wynikiem powyzszego polecenia?
Przed wykonaniem ponizszego polecenia upewnij sie ze jest katalog /home (Is /home)
f) useradd -g users -d /home/u3 -e 2034-02-05 -s /bin/bash -c "Uzytkownik u3" u3
Wynikiem wykonania polecenia bedzie utworzenie uzytkownika u3, dodanie go do grup users,
utworzenie katalogu domowego /home/u3 (nalezy pamietac, ze katalog home musi istniec),
przypisanie uzytkownikowi powtoki bash, nadanie komentarza "Uzytkownik u3”. W poleceniu
zostata ustawiona data wygasniecia konta na dzien 5 lutego 2034 roku. Utworzony uzytkownik
nadal nie ma ustawionego hasta, do nadania uzytkownikowi hasta stuzy polecenie passwd.
g) Odpowiedz w sprawozdaniu czym rdznig sie metody ustawienia hasta? Ustaw dla
uzytkownikow hasto:
1. uzytkownik u1
passwd ul
Prosze poda¢ nowe hasto zaql
Prosze ponownie podaé hasto zaql
2. uzytkownik ul
su ul
passwd
Prosze poda¢ nowe hasto zaqgl@WSX
Prosze ponownie poda¢ hasto zagl@WSX
exit
3. uzytkownik u44
useradd u44
passwd u44
Prosze podac¢ nowe hasto @

Prosze ponownie poda¢ hasto @
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Plik /etc/passwd jest plikiem tekstowym w ktérym przechowywana jest informacja na temat
zdefiniowanej nazwy uzytkownika wraz z przydzielonym identyfikatorem.
Plik /etc/group - przechowuje informacje na temat grup.
Plik /etc/shadow standardowo przechowuje informacje na temat uwierzytelniania
uzytkownikow tj. dane na temat zaszyfrowane hasta i jego wazno$ci.
h) Aby wyswietli¢ informacje dotyczace stworzonych kont uzytkownikow wpisz:

1. cat /etc/passwd

2. cat /etc/group

3. cat /etc/shadow
i) Wykonaj ponizsze polecenia dla uzytkownika user. Zapisz w zeszycie co sie stato po

wykonaniu polecen (gdzie user to nazwa utworzonego wczesniej uzytkownika).

1. cat /etc/passwd | grep ul

2. cat /etc/group | grep ul

3. cat /etc/ shadow | grep ul
Ustal minimalny czasu zycia hasta za pomocg przetacznika -n a wartos¢ maksymaing -x.

4. passwd —-n 2-x 10ul
Czas ostrzezenia o potrzebie dokonania zmiany hasta okre$l z przetgcznikiem -w.

5. passwd -w 14 ul
Hasto skasuj z wykorzystaniem flagi -d.

5. passwd -d ul
Sprawdz zmiany wykorzystaniem flagi -S.

6. passwd -Sul
]) Zapisz w zeszycie co sie stato po wykonaniu. Aby sprawdzié, do jakich grup nalezy

uzytkownik, i jaki jest jego UID nalezy wyda¢ komende:

1. idu3

2. finger u3 (jesli nie ma zainstaluj finger - apt-get install finger)

3. w
Pierwsza linia wyswietlana przez to polecenie zawiera ogélne informacje o systemie - godzine,
jak dtugo serwer pracuje, liczbe zalogowanych uzytkownikéw oraz obcigzenie serwera w ciggu
ostatniej minuty. Nastepne linie zawierajg tabelaryczne zestawienie danych dotyczgcych
zalogowanych uzytkownikow.
k) Wykonaj kolejne polecenia i zapisz w zeszycie co sie stato po ich wykonaniu:
passwd ul

Prosze podac¢ nowe hasto u
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Prosze ponownie podaé hasto u
Alt+F2

login: ul

Password: u

whoami

Alt+F2

w ul

users

Polecenie chfn pozwala na dokonanie zmiany nazwy uzytkownika, ewentualnie na podanie
miejsca pracy i telefondw.
chfnul

Hasto: u

Podaj nowe wartosci.

exit

Alt+F1

(zgtoszenie) 1

root@debian: ™#

Zadanie 2
a) Wpisz kolejno polecenia aby dopisa¢ uzytkownika u2 do grupy www, zapisz w zeszycie co
sie stato po wykonaniu polecen:
groupadd www
gpasswd -a u2 www
b) Zapisz w zeszycie co sie stato po wykonaniu polecen. Wpisz kolejno polecenia:
useradd dousun
groupadd nnn
gpasswd -a dousun nnn
gpasswd -d dousun nnn
c) Wpisz polecenia aby wykonac¢ kolejne czynnosci (utwérz niezbednych uzytkownikow):
1. zmiana katalogu domowego uzytkownika 'u3', bez przeniesienia zawartosci katalogu
usermod -d /home/users u3
2. zmiana katalogu domowego uzytkownika 'u4', z przeniesieniem zawartosci katalogu
usermod -d /users/home -m u4

3. zmiana loginu uzytkownika 'u4' na '4u’', z przeniesieniem jego zawartosci katalogu
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usermod -d /users/home -m -l 4u u4
4. zmiana powifoki systemowej uzytkownika '4u’
usermod -s /bin/csh 4u
5. dodanie uzytkownika '4u’ do grup www
usermod -G www 4u
6. usuniecie uzytkownika 'ul' bez usuniecia jego katalogu domowego
userdel ul
7. usuniecie uzytkownika 'u2' z usunieciem jego katalogu domowego, polecenie nie
zostanie wykonane jesli uzytkownik jest zalogowany do systemu
userdel -r u2
8. usuniecie uzytkownika 'u3' nawet, gdy ten jest zalogowany
userdel -rf u3
9. sprawdzenie do jakich grup nalezy uzytkownik '4u’
groups 4u
d) Wpisz polecenie aby wykonac kolejne czynnosci:
useradd -D -b /home/users
Efektem polecenia bedzie ustawienie katalogu /home/users jako domysinego miejsca dla
katalogdw domowych uzytkownikéw. W celu sprawdzenia useradd -D

(zgtoszenie) 2

Zadanie 3

Cwiczenie wykonaj w terminalu. Wykorzystaj opanowane polecenia, oraz manuale.

1. Utwérz uzytkownika o nazwie sktadajgcej sie z imienia i pierwszej litery nazwiska np.
adamn i przydzieli¢ go do grupy root

2. Usun konto uzytkownika bolek

3. Utwérz 5 uzytkownikéw: bolek, lolek, tola, maja, gucio. Skorzystaj z polecenia adduser i
useradd, jaka jest roznica miedzy nimi, jak nie wiesz przeczytaj powyzej lub manuala.

4. Utworz 3 grupy: mars, ziemia, jowisz

5. Przydziel uzytkownikéw do grup:

o bolek: mars

o lolek: ziemia

o tola: jowisz

o maja: mars, ziemia
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o gucio: mars, ziemia, jowisz
6. Utwérz 2 uzytkownikoéw: Hilary, Julian przydzielajgc ich podczas tworzenia do grup
odpowiednio: mars i ziemia.
7. Zmodyfikuj uzytkownikow Hilary i Julian dotgczajgc ich do grupy jowisz.
8. Zaloguj sie do 5 uzytkownikdéw: bolek, lolek, tola, maja, gucio. Sprawdzi¢ efekt
wykonanych czynnosci.

(zgtoszenie) 3
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