Relacyjna baza danych PostgreSQL

Uprawnienia użytkowników

W PostgreSQL zarządzanie uprawnieniami użytkowników odbywa się˛ poprzez tzw. role. Rolą może być pojedynczy użytkownik, lub grupa użytkowników. Rola może być właścicielem obiektów bazy danych (np. tabel) i może przypisywać uprawnienia do tych obiektów innym rolom. Ponadto można ustanowić jedna˛ role˛ członkiem innej, przez co przejmuje ona uprawnienia jakie posiada ta druga.

Aktualne role znajdują się w tablicy pg_roles. Można je wyświetlić w psql za pomocą polecenia \du.

PostgreSQL steruje dostępem do bazy danych poprzez wykorzystanie systemu uprawnień, które mogą˛ być  udzielane lub odbierane za pomocą poleceń  GRANT i REVOKE.

Dozwolone uprawnienia to m.in.:

SELECT – umożliwia odczytywanie wierszy,

INSERT – umożliwia tworzenie nowych wierszy,

DELETE – umożliwia usuwanie wierszy,

UPDATE – umożliwia aktualizacje˛ istniejących wierszy,

RULE – umożliwia tworzenie reguł dla tabeli lub perspektywy,

ALL – daje wszystkie uprawnienia,

Szczegółową składnię poleceń GRANT i REVOKE można uzyskać w psql za pomocą polecenia \h GRANT i \h REVOKE :

Uwaga. W bazie danych PostgreSQL każdy użytkownik ma dostęp do wszystkich baz danych (przejście do innej bazy można dokonać poleceniem \c). Jednak nie wszystkie polecenia SQL zostaną wykonane, ponieważ wystąpi błąd autoryzacji.

Grupy użytkowników pozwalają na  jednolite traktowanie użytkowników w bazie danych. Grupy tworzymy za pomocą polecenia CREATE GROUP

składnia:

CREATE GROUP name [ [ WITH ] option [ ... ] ]

opcje:

SUPERUSER | NOSUPERUSER

| CREATEDB | NOCREATEDB

| CREATEROLE | NOCREATEROLE

| CREATEUSER | NOCREATEUSER

| INHERIT | NOINHERIT

| LOGIN | NOLOGIN

| [ ENCRYPTED | UNENCRYPTED ] PASSWORD ’password’

| VALID UNTIL ’timestamp’

| IN ROLE rolename [, ...]

| IN GROUP rolename [, ...]

| ROLE rolename [, ...]

| ADMIN rolename [, ...]

| USER rolename [, ...]

| SYSID uid
Schematy
Schematy pojawiły się w PostgreSQL w wersji 7.3. Schematy wykorzystuje się, gdy chcemy dać dostęp do jednej bazy wielu użytkownikom. .
Schemat tworzymy za pomocą polecenia

 
CREATE SCHEMA nazwa_schematu;

Podczas operacji na tabelach, do tabeli odwołujemy się w sposób

nazwa_schematu.nazwa_tabeli.

Schemat usuwamy wraz ze wszystkimi obiektami poleceniem:
DROP SCHEMA  nazwa_schematu CASCADE;
W bazie danych  PostgreSQL istnieje schemat public, w którym możemy wstawiac tabele, do których wszyscy uzytkownicy maja mieć dostep.
Schematy mogą tworzyc tylko superuzytkownicy (czyli tacy, co mogą tworzyc innych uzytkownikow).
Dodawanie uprawnien umozliwiajace korzystanie z schematu:

GRANT USAGE ON SCHEMA nazwa_schematu TO nazwa_uzytkownika;

Dodawanie uprawnien uzytkownikowi do obiektow w schemacie:

GRANT uprawnienia ON nazwa_schematu.nazwa_tabeli TO nazwa_uzytkownika;

Odwoanie uprawnien do obiektow w schemacie

REVOKE uprawnienia ON nazwa_schematu.nazwa_tabeli FROM  nazwa_uzytkownika;

Odwolanie uprawnien do schematu (uwaga po przywroceniu uprawnien do schematu wszystkie pozostale uprawnienia zostana przywrocone automatycznie).
REVOKE USAGE ON SCHEMA nazwa_schematu FROM nazwa_uzytkownika;
Umozliwienie uzytkownikowi tworzenie nowych obiektow w schemacie

CREATE GRANT CREATE ON SCHEMA nazwa_schematu TO nazwa_uzytkownika;

Odebranie uprawnien do tworzenia nowych obiektow w schemacie

REVOKE CREATE ON SCHEMA nazwa_schematu FROM nazwa_uzytkownika;
Zadania
1. Utworzyć następujące konta:

hangor, paupad, bogcza, sebbi, zuzpot, jankow, wojkwi, dyrektor o haśle takim jak login.

2. Utwórz dwie grupy użytkowników: uczniowie i nauczyciele.

3. Użytkowników hangor,paupad i sebbi przypisz do grupy uczniowie, natomiast jankow, wojkwi  i zuzpot do grupy nauczyciele.

4. Dla użytkownika dyrektor utwórz bazę dane .
5. Jako dyrektor w bazie dane utwórz tabelę pensje (id, imie_prac, nazw_prac,pensja) i wypełnij ją 5 rekordami.
6. Jako użytkownik zuzpot zalogować się do bazy testowej template1. Przejść do bazy dane i wyświetlić zawartość tabeli pensje. Jaka jest reakcja systemu?

7. Jako użytkownik dyrektor umożliwić zuzpot wyświetlanie(tylko!) zawartości tabeli pensje.

8. Jako użytkownik zuzpot wyświetlić zawartość tabeli pensja, a następnie usunąć rekord o id=5. Jaka jest reakcja systemu?

9. Utworzyć schemat oceny, a w nim tabele ocenyprzedmioty (id, imieucz,nazwucz,przedmiot,ocena). Wypełnić 5 rekordami.
10. Przydzielić grupie nauczyciele pełny dostęp do tabeli ocenyprzedmioty, a grupie uczniowie możliwość przeglądania.

11. Przetstować punkt 10 na wybranych użytkownikach z obu grup.
