INSTALACJA1 ZARZADZANIE BAZA DANYCH MYSQL

zrodto P.DuBois ,, MySQL”

Instalacja sererwa mysql odbywa sig za pomoca polecenia
sudo apt-get install mysql-server mysql-common mysql-client

P&zniej mozna wykonywac:
#/etc/init.d/mysql start — uruchamia serwer mysql
stop — zatrzymuje serwer mysql
restart — restartuje serwer mysql
Po zainstalowaniu serwera mysql otrzymujemy
a) dwie bazy danych:
e Dbaze¢ mysql, w ktorej znajduja si¢ tabele uprawnien
e Dbaze testowa.
b) dwa rodzaje kont:
e root — konto superuzytkownika przeznaczone do celéw administracyjnych.
To nie jest to samo konto co root systemowy!!! Poczatkowo to konto jest bez hasta —
nalezy je ustawic!
e konta bez nazwy uzytkownika, tzw. ,,anonimowe”. Sa one niebezpieczne, nalezy wigc je
usunad.

Wszystkie konta znane serwerowi MySQL sa wymienione w tabeli user bazy danych mysql.

Logowanie do bazy:
za pierwszym razem:
#mysql — u root

ustawienie dla konta root hasla:
mysqI>SET PASSWORD FOR 'root'@'localhost=PASSWORD('haslo");

kolejne logowania:
#mysql -u root -p

Po zalogowaniu:

show databases; - pokazuje bazy

use baza; — wybiera baze

show tables; — pokazuje tabele w bazie

describe tabela; — pokazuje struktur¢ wybranej tabeli

slect * from tabela; - wyswietla zawarto$¢ tabeli.

create database baza; - tworzy baze

drop database baza; — usuwa bazg

create user konto'@'host identified by 'haslo’; — tworzy konto bez dostgpu do bazy danych.
set password for konto'@'host'=password('haslo’); - zmienia hasto.

Po zalogowaniu na zwykle konto, wida¢ tylko te bazy, do ktérych ma si¢ przypisane uprawnienia
(tacznie z baza testowa).



Struktura i zawartos¢ tabel uprawnien w MySQL

Dostgp do bazy danych MySQL kontrolowany jest przez informacje zapisane w tabelach
uprawnien. Tabele te zlokalizowane sa w bazie mysql. Sa to:

a)
b)
©)
d)
e)

a)

user

tables priv
columns_priv
host

db

Tabela user zawiera konta uzytkownikow, ktorzy moga taczy¢ si¢ z serwerem, ich hasta
oraz definiuje ich uprawnienia globalne (superuzytkownika), jesli je maja. Nalezy pamigtac,
ze wszystkie uprawnienia definiowane w tabeli user sa globalne i z racji tego dotycza
wszystkich baz danych. Jesli jednej pozycji z tabeli user zostang przypisane uprawnienia do
operacji DELETE, konto z nig stowarzyszone bgdzie mogto usuwac rekordy z kazdej tabeli.
Dlatego tez nalezy badzo ostroznie nadawac tego rodzaju uprawnienia. Tabela user zawiera
réwniez kolumny dla opcji ssl, ktore dotycza ustanowienia polaczen bezpiecznych przy
uzyciu protokotu ssl.

Tabela tables_priv definiuje uprawnienia dzialajace na poziomie tabel. Uprawnienia tutaj
zdefiniowane odnosza si¢ do wszystkich kolumn w danej tabeli.

Tabela columns_priv definiuje uprawnienia dziatajace na poziomie kolumn. Uprawnienia
tutaj definiowane odnosi¢ si¢ beda tylko do okreslonej kolumny wybranej tabeli.

Tabela db podaje bazy danych i to, ktére konta maja uprawnienia si¢gania do nich.
Uprawnienia definiowane beda si¢ odnosi¢ do wszystkich tabel w okre§lonej bazie danych.
Tabela host w potaczeniu z tabela db pozwala kontrolowa¢ uprawnienia dostgpu

w zalezno$ci od hosta uzytkownika, dajac wigksza precyzje definiowania uprawnien niz
byloby to mozliwe za pomoca samej tabeli db. Zawartosci tej tabeli nie mozna zmieniaé
instrukcjami GRANT 1 REVOKE, dlatego moze si¢ zdazy¢, ze administrator nie bgdzie
nigdy z niej korzystal.

kolumny zakresu dost¢pu tabel uprawnien

kolumny zakresu dost¢pu
tabela user tabela db tabela tables_priv tabela columns_priv tabela host
Host Host Host Host Host
User User User User
Password Db Db Db Db
Table name Table name
Column_name

kolumny uprawnien tabel uprawnien

kolumny uprawnien administracyjnych

tabela user tabela db tabela host
Create_tmp table priv Create_tmp table priv Create_tmp table priv
Execute priv

File priv

Grant_priv Grant_priv Grant_priv




kolumny uprawnien do baz danych i tabel

kolumny uprawnien do baz danch i tabel

tabela user

tabela db

tabela host

Lock tables priv

Lock tables priv

Lock tables priv

Process_priv

Reload priv

Repl client priv

Repl slave priv

Show db priv

Shutdown_priv

Super_priv

Alter_priv Alter_priv Alter_priv
Create priv Create priv Create priv
Delete priv Delete priv Delete priv
Drop_priv Drop_priv Drop_priv
Index_priv Index_priv Index_priv
Insert_priv Insert_priv Insert_priv
References priv References_priv References_priv
select_priv select_priv select_priv
Update priv Update priv Update priv

tabela tables_priv

Table priv

tabela columns_priv

Column_priv




kolumny SSL i zarzadzania zasobami (tylko tabela user) tabel uprawnien

kolumny ssl kolumny zarzadzania zasobami
ssl type max_connections

ssl_cipher max_questions

x509 issuer max_updates

x509 subject

Uprawnienia administracyjne odnoszace si¢ do tabel i baz danych:

ALTER — pozwala uzytkownikowi korzysta¢ z instrukcji ALTER TABLE. Jest to wlasciwie
tylko wstepne uprawnienie, konieczne jest dodanie kolejnych, aby ustali¢, co konkretnie
uzytkownik moze zrobi¢ z tabela.

CREATE — umozliwia tworzenie baz danych i tabel. Nie daje uprawnien do tworzenia
indeksow tabeli oprocz tych zadeklarowanych wstepnie w instrukcji CREATE TABLE.
DELETE — pozwala usuwac rekordy z tabel.

DROP — pozwala usuwaé bazy danych i tabele. Nie daje mozliwosci usuwania indeksow.
INDEX — umozliwia tworzenie i usuwanie indeksow z tabeli.

INSERT — pozwala wstawia¢ do tabel nowe rekordy.

REFERENES — to uprawnienie jest obecnie nieuzwane. By¢ moze bgdzie wykorzystywane
do wskazywania osob, ktore beda miaty mozliwo$¢ definiowania ograniczen doyczacych
klucza obcego.

SELECT — pozwala pobiera¢ dane z tabel, korzystajac z instrukcji SELET. To uprawnienie
nie jest konieczne do wykonywania tych instrukcji Select, ktore nie dotycza tabel, takich jak
SELECT NOW() lub SELECT 4/2.

UPDATE — pozwala modyfikowa¢ rekordy znajdujace si¢ w tabelach.

Pozostale uprawnienia

Specyfikator uprawnienia Dozwolone operacje

CREATE TEMPORARY TABLES Tworzenie tymczasowych tabel

EXECUTE Wykonywanie przechowywanych procedur
(zarezerwowane do uzytku w przysztosci)

FILE Odczytywanie i zapisywanie plikdw na serwerze

GRANT OPTION Nadawanie uprawnien danego konta innym
kontom

LOCK TABLES Blokowanie tabel przy uzyciu instrukcji LOK
TABLES

PROCESS Przegladanie informacji na temat watkéw
dziatajacych w serwerze

RELOAD Ponowne tadowanie tabel uprawnien lub
czyszczenie 1 ponowne fadowanie dziennikow,
bufora tabeli 1 pamigci podrecznej hosta

REPLICATION CLIENT Pytanie o lokalizacje serwera nadrz¢dnego i
podleglego

REPLICATION SLAVE Pytanie o podlegtego serwera replikacji

SHOW DATABASES Wydawanie instrukcji SHOW DATABASES




SHUTDOWN Wylaczanie serwera

SUPER Usuwanie watkéw 1 wykonywanie innych
operacji nadzorczych

ALL Wszystkie operacje (oprocz GRANT); synonim
ALL PRIVILEGES
USAGE Specjalny specyfikator ,,bez uprawnien”

ZARZADZANIE KONTAMI UZYTKOWNIKOW

Polecenia GRANT i REVOKE pozwalaja manipulowa¢ zawartoscia 4 tabel: user,db,tables priv,
columns_priv.

Skladnia GRANT

GRANT uprawnienia(kolumny) ON do_czego TO konto IDENTIFIED BY ,,haslo”
REQUIRE wymogi_dotyczqce_szyfrowania

WITH opcje_nadawania_uprawnien_lub_zarzqdzanie_zasobami,

uprawnienia — przypisane dla danego uzytkownika

kolumny — definiuje kolumny, ktorych uprawnienia beda dotyczy¢. Wykorzystywany do uprawnien

zwigzanych z kolumnami, gdy ma dotyczy¢ wielu kolumn oddzielamy je przecinkami.

do_czego — czego beda dotyczy¢ uprawnienia.

konto — definiuje konto, ktérego uprawnienia dotycza. Sktada si¢ z nazwy konta i nazwy hosta:
'nazwa_uzytkownika'@'nazwa_hosta'

nazwa_uziytkownika — kto si¢ laczy, ta nazwa nie musi by¢ taka jak nazwa uzytkownika w systemie

nazwa_hosta — skad si¢ taczy.

haslo — podajemy w doktadnej postaci, bez szyfrowania, bo operacje kodowania wykonuje

automatycznie polecenie GRANT. Jak IDENTIFIED BY nie zostal podany, to uzytkownikowi nie

jest przypisane hasto.

REQUIRE- opcjonalne, dostgpne od v. 4.0.0, stuzy do definiowania kont, ktore musza si¢ taczy¢

przez zabezpieczone lacza przy uzyciu protokotu SSL. Nie ma sensu korzysta¢ w przypadku kont,

ktore nie tacza si¢ z serwerem przez sie€ zewngtrzna.

WITH - opcjonalne, do nadawania uprawnien GRANT OPTION, ktére zezwala kontu nadawaé

uprawnienia innym uzytkownikom. Od v. 4.0.2stluzy tez do zarzadzania zasobami, np. do

naktadania ograniczen dotyczacych liczby, polaczen lub zapytan, jakie konto moze dokona¢ na

godzing.

Nie ma znaczenia, czy nazwy uzytkownikow, hasta oaz nazwy baz danych 1 tabel zapisane
w tabelach uprawnien sa pisane duzymi czy matymi literami.

Ogladanie przyznanych przywilejéw poprzez bezposrednie zagladanie do tabel systemowych jest
do$¢ niewygodne i1 na dodatek tatwo o pomytke. Duzo wygodniejsze jest postugiwanie sig
poleceniem SHOW GRANTS, ktore w przejrzysty sposob pokazuje aktualnie przyznane
przywileje dla wybranego uzytkownika, przyktadowo:

mysql> SHOW GRANTS FOR ’konto’@’host’;

Przyklad 1
udostegpnianie wszystkich tabel w bazie danych dla kont o okreslonym hoscie:

GRANT ALL ON baza.* TO 'konto'@'host' IDENTIFIED BY 'haslo';

host — localhsot, student.zsl.gda.pl, % (oznacza dowolny host, najmniej bezpieczne)



od v. 3.23 mozna tez w host podawac¢ adres IP, np.
'konto'@'192.168.128.3'

'konto'@'192.168.128.%'
'konto'@'192.168.128.0/255.255.128.0"

'konto' 1 'konto'@'%' sacatkowicie rownowazne.
gdyby kto$ napisat 'konto@localhost', to MySQL uznalby calo$¢ jako nazwe uzytkownika i dodat
sobie znak %.

Specyfikator uprawnienia Poziom, do ktorego stosowane sg uprawnienia

ON * * Uprawnienia globalne; wszystkie bazy danych,
wszystkie tabele

ON * Uprawnienia globalne; jesli nie wybrano
domyslnej bazy danych; w przeciwnym razie
uprawnienia na poziomie bazy danych dla
biezacej bazy danych.

ON nazwa bazy.* Uprawnienia na poziomie bazy danych;
wszystkie tabele w nazwanej bazie danych.

ON nazwa bazy.nazwa nazwa_ tabeli Uprawnienia poziomu tabeli; wszystkie
kolumny w nazwanej tabeli.

ON nazwa_tabeli Uprawnienia poziomu tabeli; wszystkie
kolumny w nazwanej tabeli w domyslnej bazie
danych.

Przyklad 2

nadawanie uprawnien do kontrolowania dostgpu do bazy danych
na koncu dodaje si¢ opcje WITH GRANT OPTION, np.

GRANT ALL ON baza.* TO 'konto'@'host' IDENTIFIED BY 'haslo’
WITH GRANT OPTION;

lub
GRANT GRANT OPTION ON baza.* TO 'konto'@'host';

Przyklad 3

ograniczenie zuzycia zasobow przez uzytkownika

np.

...WITH MAX ONNETIONS PER HOUR 10 MAX QUERIES PER HOUR 200
MAX UPDATES PER _HOUR 50;

oznacza to, ze uzytkownik moze taczy¢ si¢ tylko 10 razy na godzing, wyda¢ w tym czasie 200
zapytan (z czego najwzej 50 moze by¢ aktualizacjami).

Wewnatrz klauzuli kolejno$¢ opcji zarzadzania zasobami nie ma znaczenia. DomyS$lna warto$cia
kazdej opcji jest zero, co oznacza ,,bez ograniczenia”.


mailto:'konto@localhost

Przyklad 4
odbieranie uprawnien 1 usuwanie uzytkownikow

REVOKE uprawnienia(kolumny) ON do_czego FROM konto;

parametr konto odpowiada kontu z instrukcji GRANT.

Uprawnienia nie musza odpowiada¢ dokladnie tym z GRANT, mozna instrukcja GRANT nadaé
kilka uprawnien, a nastgpnie instrukcja REVOKE odebra¢ niektore z nich, np.

GRANT ALL ...

a potem

REVOKE DELETE, UPDATE ON baza.* FROM 'konto'@'host';

Przyklad 5

usunigcie uprawnien GRANT OPTION
REVOKE GRANT OPTION ON...

REVOKE usuwa tylko uprawnienia a nie cate konta!!!. Aby usuna¢ konto, nalezy usuna¢ jego
rekord z tabeli user specjalng instrukcja DELETE.

#mysql -u root -p

mysql>USE mysql;

mysqI>DELETE FROM user WHERE user="uzytkownik' and host="host';
mysqI>FLUSH PRIVILEGES;

FLUSH PRIVILEGES - przetadowanie uprawnien, jest to niezbgdne, poniewaz serwer taduje
automatycznie tabele na nowo po zastosowaniu instrukcji GRANT lub REVOKE, ale nie od$wieza
ich w przypadku bezposredniej modyfikacji (warto sprawdzi¢ przed zastosowaniem instrukcji
FLUSH, czy rekordy zwiazane z tym kontem nie wystepuja w winnych tabelach uprawnien 1 je
usunac).

MySQL - instalacja sererwa mysql oraz zarzadzanie uzytkownikami bazy danych

Zadanie 1

Zainstaluj serwer mysql.

Zadanie 2

Zaloguj sig do serera mysql, ustaw dla konta root haslo, a nastgpnie wykonaj ponizsze ¢wiczenia.
UWAGA!!! - do wykonanych ¢wiczen wykonaj sprawozdanie. W sprawozdaniu maja si¢
znajdowa¢ polecenia, ktore uzytes do wykonania danego ¢wiczenia oraz wyglad tabel z bazy
mysql. Ponadto zanim cokolwiek usuniesz, zmodyfikujesz itp. zawotaj prowadzacego zajecia.

Cwiczenie 1

Utworzy¢ 4 konta uzytkownikow o nazwach testl, test2, test3, root2.

Uzytkownicy testl oraz test2 nie powinni mie¢ nadanych zadnych uprawnien natomiast
uzytkownik test3 powinien mie¢ nadane pelne prawa do bazy baza3 (baza o tej nazwie nie musi

w tym momencie fizycznie istnie¢). Ostatnie konto (root2) ma mie¢ uprawnienia administratora
(takie same jakie posiada uzytkownik root).

Cwiczenie 2

Utworzy¢ dwie nowe bazy danych o nazwach bazal oraz baza2.

Cwiczenie 3

Nadac¢ pelne prawa do bazy bazal dla uzytkownika testl oraz pelne prawa do bazy baza2 dla



uzytkownika test2.

Cwiczenie 4

Zmieni¢ hasta uzytkownikom test1 oraz test2 na dowolne inne.

Cwiczenie 5

Odebra¢ uzytkownikowi test3 wszystkie uprawnienia do bazy baza3.

Cwiczenie 6

Utworzy¢ 4 tabele (struktura tabel moze by¢ zupelnie dowolna). Dwie w bazie bazal oraz dwie

w bazie baza2. Uzytkownikowi testl nada¢ prawa SELECT, INSERT, UPDATE, DELETE do
pierwszej tabeli uzytkownika test2 oraz prawo SELECT do jednej wybranej kolumny w drugiej
tabeli uzytkownika test2. Uzytkownikowi test2 nada¢ pelne prawa do wszystkich obiektoéw w bazie
bazal.

Cwiczenie 7

Za pomoca polecenia SHOW GRANTS wyswietli¢ uprawnienia wszystkich uzytkownikow.
Cwiczenie 8

Zapozna¢ si¢ z aktualng zawarto$cia tabel przywilejow (user, db, tables priv, columns priv ).



